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Im Rahmen von Arbeitsverhaltnissen erfasst und
bearbeitet eine Arbeitgeberin eine Vielzahl von
personenbezogenen Daten verschiedenster Art.
Zusatzlich erlangt die Arbeitgeberin auch im Vor-
feld eines Arbeitsverhaltnisses, namlich in Form
von Bewerbungsunterlagen und Bewerbungsge-
sprachsinhalten, Kenntnis Uber sensible und per-
sonenbezogene Daten der Bewerber. Letztlich ist
die Arbeitgeberin auch verpflichtet, gewisse Daten
Uber einen langeren Zeitraum aufzubewahren, um
den Anspruch auf Ausstellung eines wahren und
aussagekraftigen Arbeitszeugnisses der ehemali-
gen Arbeitnehmer innert der Verjahrungsfrist von
10 Jahren erflllen zu kénnen. Diesbezuglich stel-
len sich mannigfaltige Fragestellungen fir eine Ar-
beitgeberin im Zusammenhang mit der Datenbe-
schaffung und -bearbeitung.

Nachfolgend werden die wichtigsten Grundsatze
des Datenschutzes im Arbeitsverhaltnis aufge-
zeigt und dargelegt, welche neuen Rechte und
Pflichten das neu per 1. September 2023 in Kraft
tretende revidierte Datenschutzgesetz mit sich
bringt (abrufbar unter https://www.fedlex.ad-
min.ch/eli/cc/2022/491/de).

Lars Miuiller

Gemass Art. 328b OR darf der Arbeitgeber Daten
Uber den Arbeithehmer nur bearbeiten, soweit sie
dessen Eignung fir das Arbeitsverhaltnis betref-
fen oder zur Durchfihrung des Arbeitsvertrages
erforderlich sind. Im Ubrigen gelten die Bestim-
mungen des Datenschutzgesetzes, ab 1. Septem-
ber 2023 in dessen revidierter Fassung.

Art. 328b OR gibt fiir das Arbeitsrecht wieder, was
das revidierte Datenschutzgesetz bereits im
Grundsatz regelt, namlich, dass Personendaten
nur zu einem bestimmten und fir die betroffene
Person erkennbaren Zweck beschafft werden und
nur so bearbeitet werden dirfen, dass es mit die-
sem Zweck vereinbar ist (Art. 6 Abs. 3 revDSG).

Als Grundregel kann festgehalten werden, dass
die Datenbearbeitung im Arbeitsverhaltnis vorab
durch die Zweckbindung in Art. 328b OR und
Art. 6 Abs. 3 revDSG eingeschrankt wird. In eben-
diesem Umfang ist die Datenbearbeitung aber im
Grundsatz gesetzlich vorgeschrieben und damit
rechtmassig. Fur diese Datenbearbeitungen be-
nétigt die Arbeitgeberin somit grundsatzlich keine
(zusétzliche) Einwilligung der Arbeitnehmer oder
einen anderen Rechtsfertigungsgrund fir die Da-
tenbearbeitung bzw. muss sie den Arbeitnehmer
nicht Uber die Datenbearbeitung informieren (vgl.
auch Art. 20 Abs. 1 Bst. b revDSG).

Die Datenbearbeitung einer Arbeitgeberin ist da-
mit auch ohne Einwilligung und Information des
Arbeitnehmers infolge gesetzlicher Pflicht insbe-
sondere zulassig im Zusammenhang mit der Fuh-
rung von Bewerbungsgesprachen, dem Ab-
schluss des Arbeitsvertrages, der Auszahlung des
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Lohnes, den Anmeldungen bei Sozialversicherun-
gen, bei Weiterleitung von Arztzeugnissen an die
Versicherungen, dem Fihren des Personaldos-
siers sowie der Ausstellung von Arbeitszeugnis-
sen etc.

Nur sofern eine Datenbearbeitung dariiber hinaus
geht, ist eine Einwilligung der Arbeitnehmer oder
das Vorliegen eines anderen Rechtfertigungs-
grundes fiir die Datenbearbeitung vorausgesetzt.

Die Grundregel wird u.a. durch das Verhaltnis-
massigkeitsprinzip eingeschrankt: Jede Datenbe-
arbeitung hat nach Treu und Glauben zu erfolgen
und muss verhaltnismassig, d.h. notwendig fir die
Arbeitgeberin und zumutbar fir den Arbeitnehmer
sein (Art. 6 Abs. 2 revDSG). Die Arbeitgeberin hat
dabei bei jeder Datenbearbeitung die Personlich-
keitsrechte des Arbeithehmers zu wahren und
sich an dessen berechtigten Interessen zu orien-
tieren.

Obwohl durchaus argumentiert werden kann,
dass Uberwachungen am Arbeitsplatz mittels Vi-
deo-, E-Mail- oder Telefonliberwachung zur
Durchfiihrung des Arbeitsverhaltnisses erforder-
lich sein kbdnnen, so sind gerade diese Datenerhe-
bungen und -bearbeitungen infolge Beachtung
des Verhaltnismassigkeitsgrundsatzes nur unter
eingeschrankten Bedingungen zulassig.

Dabei gilt zu beachten, dass die Arbeitnehmer ihre
Einwilligung zu solch weitreichenden Massnah-
men oftmals nur begrenzt rechtsglltig erklaren
kénnen, da ihre Entscheidungsfreiheit durch das
Subordinationsverhaltnis zur Arbeitgeberin mass-
geblich eingeschrankt ist.

Der Eidgendssische Datenschutz- und Offentlich-
keitsbeauftragte (EDOB), welcher die Anwendung
der bundesrechtlichen Datenschutzvorschriften
beaufsichtigt (Art. 4 Abs. 1 revDSG), hat diesbe-
zuglich klarende Erlduterungen und Leitfaden er-
arbeitet und erlassen  (abrufbar  unter
https://www.edoeb.admin.ch/edoeb/de/home/da-

tenschutz/arbeitsbereich/ueberwachung-am-ar-

beitsplatz.html).

Einleitend und generell lasst sich sagen, dass es
der Arbeitgeberin untersagt ist, das Verhalten der

Arbeitnehmer mittels Uberwachungsmassnah-
men aufzuzeichnen. Dies wird bereits in Art. 26
Abs. 1 der Verordnung 3 zum Arbeitsgesetz fest-
gehalten.

a) Videolberwachung am Arbeitsplatz

Aus organisatorischen Griinden, aus Griinden der
Sicherheit oder zur Produktionssteuerung kénnen
Videolberwachungen zuldssig sein. Es muss
aber sichergestellt werden, dass die Arbeitnehmer
nicht oder nur ausnahmsweise von der Kamera er-
fasst werden. Denkbar sind Videokameras aus-
serhalb der Gebaude und bei den Parkplatzen, bei
Zugangen oder Eingangen, bei Durchgangen, bei
gefahrlichen Maschinen und Anlagen, in Tresor-
raumen, bei Gasinstallationen im Freien, bei La-
gern mit gefahrlichen oder wertvollen Giitern oder
in der Schalterhalle einer Bank. Die Arbeitnehmer
sind durch zweckmassige Information Uber die
Uberwachung zu informieren.

Die Aufbewahrung der Aufnahmen ist zeitlich zu
begrenzen, wobei der jeweils verfolgte Zweck den
Rahmen der Aufbewahrungsfrist vorgibt. Der
EDOB empfiehlt eine Léschung innert 24 — 72
Stunden.

b) Internet- und E-Mailnutzung

Das Verbot der Verhaltensiberwachung bedeutet
in diesem Kontext fir das Surfen und E-Mailen am
Arbeitsplatz, dass das standige personenbezo-
gene Auswerten der Logdaten fiir die Uberwa-
chung des Nutzungsverhaltens der Arbeithehmer
nicht zuldssig ist. Eingeschrankt wird dieses Prin-
zip hingegen flr bestimmte Arten von Arbeitneh-
mern, wo aufgrund regulatorischer oder berufs-
spezifischer Compliance-Anforderungen eine
Uberwachung durch die Arbeitgeberin erforderlich
sein kann (bspw. Banken).

Hingegen ist es erlaubt, das Surfen und E-Mailen
personenbezogen auszuwerten, wenn mindes-
tens ein konkreter Missbrauchsverdacht besteht.

Empfohlen wird, ein Nutzungsreglement fur die
private Nutzung des Internets und des E-Mails zu
erlassen, damit die Arbeitnehmer wissen, was er-
laubt und was verboten ist und sie bei einem kon-
kreten Missbrauchsverdacht mit einer Auswertung
der Daten rechnen missen.

c) Telefonuberwachung

Die Arbeitgeberin ist nicht berechtigt, private Tele-
fongesprache ihrer Arbeitnehmer abzuhdren oder
aufzunehmen. Eine solche Uberwachung ist zur
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Durchfiihrung des Arbeitsvertrages nicht erforder-
lich. Die private Gesprachsiberwachung stellt
eine Verletzung der Persdnlichkeit dar und ist
strafbewahrt (Art. 179bs StGB).

Die geschétftliche Gesprachsiberwachung scheint
hingegen zuldssig zu sein, wenn sie der Beweis-
sicherung und der Leistungskontrolle durch die Ar-
beitgeberin dient. Das Strafgesetzbuch setzt fir
eine rechtmassige Abhorung oder Aufnahme von
Gesprachen die Einwilligung aller Gesprachsteil-
nehmenden voraus, weshalb samtliche teilneh-
menden Personen vor der Abhérung oder Auf-
nahme eindeutig und rechtzeitig in Kenntnis ge-
setzt werden und damit einverstanden sein mus-
sen. Die vorherige Information verhindert auch die
Aufnahme oder Abhoérung privater Gesprache. Bei
Arbeitnehmern kann diese Information im Arbeits-
vertrag oder in einem Bestandteil davon erfolgen.

Bei jeder Datenbeschaffung ist die Arbeitgeberin
verpflichtet — unter Ausnahme der gesetzlich vor-
gesehenen (Art. 20 Abs. 1 Bst. b revDSG) — aktiv
Uber die Datenbeschaffung und -bearbeitung zu
informieren. Dieser Pflicht kann mit einer Daten-
schutzerklarung gegeniber den Arbeitnehmern
nachgekommen werden.

Der Mindestinhalt der Datenschutzerklarung ist in
Art.19 revDSG geregelt, wobei insbesondere der
Bearbeitungszweck sowie die Identitat und die
Kontaktdaten eines innerbetrieblichen Daten-
schutzverantwortlichen bekannt gegeben werden
mussen.

Zu berlcksichtigen ist letztlich, dass die Daten-
schutzerklarung jederzeit einseitig angepasst wer-
den kénnen sollte und aus diesem Grund in kei-
nem Fall zum Bestandteil des Arbeitsvertrages er-
klart werden sollte.

Das revDSG sieht eine Pflicht vor, ein Verzeichnis
samtlicher Datenbearbeitungen zu fihren. Das
Fihren eines Datenbearbeitungsverzeichnisses
wird fur die meisten Arbeitgeberinnen mutmass-
lich zum gréssten Aufwand bei der Umsetzung
fuhren, falls nicht bereits entsprechende Mass-
nahmen getroffen wurden. Der grosse Aufwand
folgt daraus, dass samtliche Datenbearbeitungen
des gesamten Unternehmens erfasst und genaue
Angaben dazu gemacht sowie laufend aktualisiert

werden mussen. Der Mindestinhalt dieses Bear-
beitungsverzeichnisses ist gesetzlich in Art. 12
revDSG vorgegeben.

Arbeitgeber, die am 1. Januar eines Jahres weni-
ger als 250 Arbeitnehmer beschéaftigen, sind
grundsatzlich von der Pflicht befreit, ein Verzeich-
nis der Bearbeitungstatigkeiten zu fihren (Art. 24
revDSV).

Die bereits bestehenden Auskunftsrechte nach
bisherigem Datenschutzgesetz wurden zwar im
Rahmen der Revision ausgebaut (Art. 25 ff. re-
vDSG), aber gleichzeitig auch die Einschran-
kungsmaoglichkeiten durch den Datenbearbeiter
(hier interessierend: die Arbeitgeberin) erweitert.

Neu mussen auf Anfrage mehr Angaben als bisher
geliefert werden, namentlich Uber (i) die Aufbe-
wahrungsdauer, (ii) automatisierte Einzelent-
scheide und deren Logik sowie (iii) Angaben zu in-
ternationalen Ubermittlungen.

Gleichzeitig wurden nebst den bisherigen Ein-
schrankungen der (i) gesetzlichen Grundlage der
Auskunftsverweigerung, (ii) Uberwiegenden Inte-
ressen Dritter, (iii) Uberwiegende eigene Interes-
sen (z.B. Geschéaftsgeheimnis), sofern die Daten
nicht Dritten bekannt gegeben werden, neu auch
(iv) die Einschrankung des offensichtlich unbe-
grindeten oder querulatorischen Auskunftsbe-
gehrens eingeflgt (vgl. Art. 26 revDSG).

Die von der Arbeitgeberin beschafften und bear-
beiteten Daten mussen richtig sein und sie ist da-
her verpflichtet, durch angemessene Massnah-
men sicherzustellen, dass die Daten in regelmas-
sigen Abstanden gepriift und gegebenenfalls ak-
tualisiert werden (Art. 6 Abs. 5 revDSG).

Auf dieser Verpflichtung fusst auch der Rechtsan-
spruch der Arbeitnehmer, unrichtige Personenda-
ten berichtigen zu lassen (Art. 32 Abs. 1 revDSG).
In begrindeten Fallen kann zudem durch ein Zivil-
gericht die weitere Datenbearbeitung verboten
oder die Léschung angeordnet werden.

Die Datenbearbeitung ist technisch und organisa-
torisch so auszugestalten, dass unberechtigte
Personen darauf nicht zugreifen kénnen und die
Datenschutzvorschriften  eingehalten  werden
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(Art. 8 + 9 revDSG). Diese Vorgaben an die Da-
tensicherheit dienen nicht nur dem Schutz vor un-
berechtigten Zugriffen von Aussenstehenden,
sondern missen auch innerhalb der Organisation
der Arbeitgeberin so umgesetzt sein, dass nur die
fur die Datenbearbeitung zustandigen Personen
auf diese zugreifen kénnen. Der Kreis der berech-
tigten Personen ist so klein wie mdglich, aber so
gross wie notwendig zu halten.

Verletzungen der Datensicherheit (z.B. Datenver-
luste, falsch adressierte E-Mails), die voraussicht-
lich zu einem hohen Risiko fir die Personlichkeit
oder die Grundrechte der Arbeitnehmer fiihren,
sind unverzlglich von der Arbeitgeberin dem
EDOB und gegebenenfalls dem betroffenen Ar-
beitnehmer zu melden.

Wenn eine beabsichtigte Datenbearbeitung oder
eine Verletzung der Datensicherheit ein hohes Ri-
siko einer Verletzung der Personlichkeit oder der
Grundrechte eines Arbeitnehmers mit sich bringt,
ist die Arbeitgeberin zudem dazu verpflichtet, die
Risiken einer solchen Bearbeitung bzw. Verlet-
zung in einer Datenschutz-Folgeabschatzung zu
analysieren. Nur so kann die Arbeitgeberin ent-
scheiden, ob eine Meldung an den EDOB zu erfol-
gen hat oder nicht.

Gestutzt auf diese allgemeinen Bearbeitungs-
grundsatze durfen Daten grundsatzlich nur so
lange bearbeitet und aufbewahrt werden, als es
fur den Bearbeitungszweck notwendig und ge-
rechtfertigt sowie verhaltnismassig ist.

a) Bewerbungsunterlagen

Wird ein Bewerber oder eine Bewerberin abge-
lehnt, sind deren Daten grundsatzlich unverzig-
lich nach dem definitiven Entscheid der Nichtan-
stellung zu I8schen. Unter Bericksichtigung von
Art. 8 Gleichstellungsgesetz darf die maximale
Aufbewahrungsfrist 3 Monate nicht tGbersteigen.

b) weitere Unterlagen / Personaldossier

Zumindest ein grosser Teil der Daten von (ehema-
ligen) Arbeitnehmern findet sich in dessen Perso-
naldossier. Es stellt sich in jedem Einzelfall die
Frage, welche Aufbewahrungspflicht fur die Ar-
beitgeberin gilt und umgekehrt, welche Daten

nach einer gewissen Zeit geléscht werden mus-
sen. Die jeweilige Aufbewahrungspflicht ist fur die
verschiedenen Arten der Daten separat zu ermit-
teln. Davon geht auch der EDOB aus.

Klar scheint, dass geschéaftsbuchrelevante Daten
wahrend zehn Jahren aufzubewahren sind (vgl.
bspw. Art. 958f OR). Die weiteren Daten, welche
im Zusammenhang mit finanziellen Forderungen
der Arbeitnehmer mit Lohncharakter relevant sind,
sind jedoch gemass unserer Auffassung lediglich
fur funf Jahre ab deren Falligkeit aufzubewahren
(siehe dazu Art. 128 Abs. 3 OR).

Der Anspruch eines Arbeitnehmers auf Ausstel-
lung oder Berichtigung eines Arbeitszeugnisses
verjahrt zehn Jahre nach dem Ende des Arbeits-
verhaltnisses (Art. 127 OR). Entsprechend emp-
fiehlt es sich aus unserer Sicht bzw. ist es gerecht-
fertigt, die im Zusammenhang mit dem Arbeits-
zeugnis relevanten Daten fir zehn Jahre nach
dem Ende des Arbeitsverhaltnisses aufzubewah-
ren.

Die Arbeitgeberin ist gut beraten, die von ihr erho-
benen Daten periodisch zu Uberprifen und sich
mit der Frage auseinanderzusetzen, ob tatsach-
lich noch alle von ihr gespeicherten Daten aufbe-
wahrt werden durfen.

Das revDSG sieht strafrechtliche Sanktionen bei
Verstossen gegen das revDSG in Form von Bus-
sen von bis zu CHF 250'000 vor (Art. 60 ff. re-
vDSG). Dariiber hinaus kann der EDOB ein ver-
waltungsrechtliches Untersuchungsverfahren er-
offnen und Verfligungen erlassen. Auch wenn der
EDOB selbst keine Sanktionen anordnen kann,
drohen auch bei Missachtung einer Anordnung
des EDOB, also bspw. bei der Weiterbearbeitung
von Daten trotz Verbot, Strafsanktionen in der glei-
chen Hoéhe. Zustandig fur die Durchsetzung der
strafrechtlichen Sanktionen werden die kantona-
len Strafverfolgungsbehdrden sein.
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Im mietrechtlichen Alltag stellen sich flir Mieter,
Vermieterinnen und Liegenschaftsverwaltungen
immer wieder Fragen im Bereich des Daten-
schutzrechts. Das Bundesgesetz Uber den Daten-
schutz (DSG) wird per 1. September 2023 ge-
wisse Neuerungen (revDSG) erfahren. Damit wer-
den die datenschutzrechtlichen Anforderungen
strenger, betroffen ist auch das Mietverhaltnis.
Nachfolgend werden die wichtigsten datenschutz-
rechtlichen Grundlagen aufgezeigt und anhand
von Beispielen erlautert sowie die mit dem
revDSG einhergehenden relevantesten Neuerun-
gen zusammengefasst.

Irene Biber

Das Datenschutzrecht gilt immer dann, wenn Per-
sonendaten bearbeitet werden, z.B. wenn solche
Daten beschafft, gespeichert, bekanntgegeben
oder geldscht werden. Alle Angaben, die sich auf
eine bestimmte oder bestimmbare Person bezie-
hen, sind Personendaten. Das Datenschutzrecht
verbietet die Bearbeitung von Personendaten
nicht, fordert aber die Einhaltung bestimmter
Grenzen. Konkretisiert werden diese Grenzen in
den Bearbeitungsgrundsatzen. Liegen besondere
Rechtfertigungsgriinde vor, ist eine Verletzung der
Bearbeitungsgrundsatze zulassig.

Der Eidgendssische Datenschutz- und Offentlich-
keitsberater (EDOB) hat Grundsétze betreffend
Wohnungs- und Hausmiete veréffentlicht. Darun-
ter finden sich auch wertvolle Angaben betreffend
zulassige Auskinfte in Anmeldeformularen. (vgl.
zum Ganzen Eidgendéssischer Datenschutz- und
Offentlichkeitsberater (EDOB), Erlauterungen zu
den Anmeldeformularen fiir Mietwohnungen, ab-
rufbar unter

https://www.edoeb.admin.ch/edoeb/de/home/da-
tenschutz/wohnen-und-verkehr/Anmeldeformu-
lare_Mietwohnungen.html).

Fir die betroffenen Personen missen zum Zeit-
punkt der Beschaffung der Daten deren Beschaf-
fung sowie der Zweck ihrer Bearbeitung erkenn-
bar sein (Art. 4 Abs. 4 DSG, Art. 6 Abs. 3 revDSG).
So ist es fur Mietinteressenten ohne Weiteres er-
kennbar, dass ihre Angaben auf dem Anmeldefor-
mular fir die Miete eines Mietobjekts zum Zweck
der Prifung auf die Eignung als zukiinftiger Mieter
erhoben und bearbeitet werden.

Die Bearbeitung der Personendaten darf nur zu
dem Zweck erfolgen, der bei der Beschaffung der
Personendaten erkennbar war oder gesetzlich
vorgesehen ist (Art. 4 Abs. 3 DSG, Art. 6 Abs. 3
revDSG). So darf eine Liegenschaftsverwaltung
die Angaben auf dem Anmeldeformular ohne ent-
sprechenden Hinweis auf dem Formular nicht
dazu verwenden, den Mietinteressenten Uber wei-
tere mdgliche Mietobjekte zu informieren.

Die Vermieterin darf nur geeignete, notwendige
und fir den Mieter zumutbare Personendaten er-
heben. Haufig verletzen die in den Anmeldeformu-
laren gestellten Fragen bereits diesen Grundsatz.
Die abgefragten Daten missen geeignet und not-
wendig sein, um den passenden Mieter zu bestim-
men. Nicht geeignet hierzu und damit nicht ver-
haltnismassig sind Fragen zum Zivilstand, zum
Birgerort und zur Konfession. Geeignet hingegen
erscheint die Frage, ob jemand eine auslandische
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Staatsangehorigkeit besitzt und Gber welche Auf-
enthaltsbewilligung der Mietinteressent verflgt
und wann diese ablduft. Diese Auskunft ist not-
wendig flir die Abschatzung, wie lange das Miet-
verhaltnis dauern konnte. Eine nahere Bestim-
mung der auslandischen Staatsangehdrigkeit er-
scheint hingen als nicht mehr zulassig.

Betreffend Angaben zum Einkommen ist mittler-
weile anerkannt, dass nicht nach dessen exakter
Hoéhe gefragt werden darf. Fur die Beurteilung, ob
der Mietinteressent als kinftiger Mieter in Frage
kommt, genugt es, ob er ein bestimmtes Jahres-
einkommen erreicht oder in welchem Einkom-
mensband sich sein durchschnittliches Jahresein-
kommen bewegt.

Die Frage nach der Dauer des bisherigen Mietver-
haltnisses erscheint mangels Eignung als nicht
zulassig. Die Dauer des bisherigen Mietverhaltnis-
ses hangt von verschiedenen Faktoren ab, sodass
sie keinen zuverlassigen Schluss auf beispiels-
weise einen "Mietnomaden" zulasst. Hingegen ist
es zulassig, zu fragen, ob das vorgangige Mietver-
haltnis durch die Vermieterin geklndigt worden ist
und wenn ja, aus welchem Grund.

Ein Betreibungsregisterauszug darf erst vor Ab-
schluss des Mietvertrages verlangt werden, nicht
bereits als Teil der Anmeldung. Solche Vorgaben
des EDOB sind zwar verdienstvoll, in der Praxis
jedoch nicht umsetzbar. Welcher Mietinteressent
wirde sich weigern, bei der Anmeldung einen Be-
treibungsregisterauszug vorzuweisen ohne Ge-
fahr zu laufen, bereits bei der ersten Runde aus
dem Rennen der Mietinteressenten auszuschei-
den?

Schliesslich ist auch betreffend Aufbewahrungs-
dauer der Grundsatz der Verhaltnismassigkeit zu
wahren. Ist der Mietvertrag unterzeichnet, so sind
die Ubrigen Bewerbungen zu vernichten.

In der Praxis ist dieser Grundsatz von untergeord-
neter Bedeutung. Zum Tragen kédme er etwa,
wenn die Vermieterin unwahre und ehrverlet-
zende Referenzauskinfte Gber einen Mieter ertei-
len wirde. Diesfalls wirde die Vermieterin den
Straftatbestand der liblen Nachrede oder der Ver-
leumdung erfiillen und damit auch den daten-
schutzrechtlichen Grundsatz der Rechtmassigkeit
verletzen.

Personendaten sind durch angemessene techni-
sche und organisatorische Massnahmen gegen
unbefugte Bearbeitungen zu schiitzen (Art. 7 Abs.
1 DSG, Art. 8 revDSG). So hat eine Immobilien-
verwaltung ihre Mieterdatenbanken durch ausrei-
chend komplexe Passworter zu schitzen und den
Kreis der Berechtigten, welche Zugriff auf welche
Daten haben, festzulegen. Der Zugang hat auf ei-
ner "need to know"-Basis stattzufinden.

Die Einwilligung gilt dann als Rechtfertigungs-
grund, wenn sie nach ausreichender Information
freiwillig erfolgt (Art. 4 Abs. 5 DSG, Art. 6 Abs. 6
revDSG). Mdchte also die Vermieterin beispiels-
weise einem Wohnungssuchenden inskiinftig ei-
nen Newsletter mit Alternativangeboten zustellen,
so kann der Wohnungssuchende dazu entspre-
chend seine Einwilligung erteilen.

Als Beispiel eines Uberwiegend privaten Interes-
ses ist die Erfiillung des Mietvertrages zu nennen
(allgemein die Erfillung eines Vertrages: Art. 13
Abs. 2 lit. a DSG, Art. 31 Abs. 2 lit. a revDSG). So
ist die Vermieterin beispielsweise berechtigt, ei-
nem Handwerker die Telefonnummer eines Mie-
ters zwecks Vereinbarung eines Reparaturtermins
bekanntzugeben.

Die Vermieterin ist beispielsweise gesetzlich ver-
pflichtet, der Gemeinde den Ein- und Auszug ei-
nes Mieters zu melden bzw. dessen Name, Vor-
name und Staatsangehdrigkeit bekanntzugeben.

Das revDSG bezweckt einen besseren Schutz der
Daten. Damit zusammenhangend erfahrt das Ge-
setz gewisse Anderungen.

Neu aufgenommen im revDSG wurde das Be-
griffspaar "Verantwortlicher" sowie "Auftragsbear-
beiter" (Art. 5 lit. j und k revDSG). Der Beizug ei-
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nes Auftragsbearbeiters setzt eine Auftragsbear-
beitungsvereinbarung voraus. Damit soll sicherge-
stellt werden, dass der Auftragsbearbeiter den
Weisungen des Verantwortlichen unterliegt und
wichtige Pflichten zur Einhaltung des Daten-
schutzrechts beim Verantwortlichen bleiben.

Gemeinsam Verantwortliche sind fiir die Einhal-
tung des Datenschutzrechts gemeinsam verant-
wortlich. Ein Vertrag zwischen den gemeinsam
Verantwortlichen ist zwar gesetzlich nicht vorge-
sehen, empfiehlt sich aber beispielsweise zur Ab-
wehr von Haftungsrisiken bzw. zur Abgrenzung
der jeweiligen Verantwortungsbereiche. Als Bei-
spiel von gemeinsam Verantwortlichen ist zu nen-
nen die Vermieterin und ihre Immobilienverwal-
tung.

Gemass revDSG besteht die Pflicht zur Fihrung
eines Verzeichnisses der Bearbeitungsgrund-
satze (Art. 12 revDSG). Hierbei handelt es sich um
eine generelle Beschreibung der einzelnen Kate-
gorien von Bearbeitungstatigkeiten. Bei Immobili-
enverwaltungen sind hier typischerweise folgende
Bearbeitungstatigkeiten zu nennen: Wohnungsbe-
werbungsmanagement, Vertragsabwicklung,
Kommunikation mit Mietern, Stellenbewerbungs-
management, Personaldatenverwaltung. Von der
Pflicht ausgenommen sind KMU mit weniger als
250 Mitarbeitern und deren Datenbearbeitung nur
ein geringes Risiko von Personlichkeitsverletzun-
gen der betroffenen Personen mit sich bringt.

Neu ist eine eigenstandige, aktive Informations-
pflicht bei der Datenbeschaffung vorgesehen, und
zwar auch betreffend nicht besonders schitzens-
werte Personendaten (Art. 6 Abs. 3 revDSG). Of-
fen ist allerdings, welche Informationen der Ver-
antwortliche mindestens bekannt geben muss.
Dies ist problematisch, da die Verletzung dieser
Pflicht strafbewehrt ist (Art. 54 Abs. 1 lit. b DSG,
Art. 29 StGB) Oft wird die Informationspflicht mit
einer Datenschutzerklarung erfillt; diese kann bei-
spielsweise in das Anmeldeformular fir Mietinte-
ressenten und in den Mietvertrag integriert wer-
den.

Zusatzlich zu dem bereits unter geltendem Recht
bestehenden Auskunftsrecht haben die betroffe-
nen Personen das Recht auf Berichtigung, zur

Einschrankung der Bearbeitung, auf Vergessen-
werden bzw. Ldschung, das Widerspruchsrecht
sowie das Recht, eine erteilte Einwilligung zu wi-
derrufen (Art. 8 ff. DSG, Art. 24 ff. revDSG). Fir
das Mietverhaltnis relevant ist das neu vorgese-
hene Recht auf Datenherausgabe und -ubertra-
gung. Ein Mieter kann damit beispielsweise kos-
tenlos die Herausgabe seiner Personendaten in
einem gangigen elektronischen Format verlangen.

Neu sieht das revDSG vor, dass Verletzungen der
Datensicherheit (nur der Datensicherheit, nicht
der generellen Verletzung des Datenschutzes)
dem Eidgendssischen Datenschutz- und Offent-
lichkeitsberater (EDOB) gemeldet werden miissen
(Art. 24 revDSG). Eine Meldung ist dann erforder-
lich, wenn die Verletzung voraussichtlich zu einem
hohen Risiko fir die Personlichkeit oder die
Grundrechte der betroffenen Personen fiihrt. Der
wohl haufigste Fall ist der Versand von E-Mails an
eine falsche E-Mail-Adresse. Fernerist an den Fall
eines Hacker-Angriffs auf die Mieterdatenbank ei-
ner Liegenschaftsverwaltung zu denken. In jedem
Fall ist eine Risikoabschatzung vorzunehmen un-
ter Einbezug der Art der Verletzung, der Sensibili-
tat und der Menge der betroffenen Daten, der
Méoglichkeit einer ldentifizierung der betroffenen
Personen, der Anzahl der betroffenen Personen,
der Schwere der moglichen Auswirkungen fiir die
betroffenen Personen und der Wahrscheinlichkeit
der Risikorealisierung. Die entsprechenden Uber-
legungen und die getroffenen Massnahmen soll-
ten dokumentiert werden. Erfordert es der Schutz
der betroffenen Personen, miissen auch diese in-
formiert werden. Zu denken ist etwa an den Fall,
dass Unberechtigte Zugriff auf Bank- oder Kredit-
karteninformationen erhalten.
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Jeder und jede arbeitet mit Daten. Der Arbeitgeber
bearbeitet Daten seines Personals. Die Vermiete-
rin bearbeitet Daten ihrer Mieter. Der Unterneh-
mer bearbeitet Daten seiner Kunden. Diese Daten
kénnen mehr oder weniger sensibel sein. Beim Ar-
beitgeber fallen z.B. sensible Daten zu Lohn,
Bankverbindungen und Krankheiten der Arbeit-
nehmer an, bei einer Arztpraxis Daten zu Krank-
heiten und Behandlungen der Patienten, bei ei-
nem Treuhander zu den finanziellen Verhaltnissen
der Klienten.

Martin Kern

Daten sind wertvoll. Sie sind oft die wesentliche
Ressource, die es dem Unternehmer erlaubt,
seine Dienstleistungen zu erbringen. Sie sind aber
auch fur diejenige Person wertvoll, von der sie
stammen, also dem Kunden, Patienten, Arbeit-
nehmer und Mieter. Diese Personen sind meis-
tens vor allem daran interessiert, dass ihre Daten
nicht fir alle frei zuganglich sind und sorgfaltig be-
handelt werden.

Wertvolle Daten locken immer auch Ubeltater an,
die selber daraus einen Nutzen ziehen wollen.
Schon lange bekannt ist die Industriespionage, bei
der Unternehmen ausgekundschaftet werden, um

an vertrauliche Daten zu gelangen, die der Tater
sich anschliessend selber zu Nutze machen kann.

Eher jingeren Datums sind Angriffe aus dem In-
ternet auf Daten, mit denen sich ein Tater indirekt
einen Vorteil verschaffen will.

Zum einen versuchen Hacker, Zugriff auf ein Da-
tensystem zu erhalten und dieses zu kidnappen,
indem sie den Zugang darauf verschlisseln und
(vielleicht) erst wieder freigeben, nachdem ein L6-
segeld (meist in Form von Bitcoin) bezahlt worden
ist. Solange die Blockade andauert, ist das be-
troffene Unternehmen gehindert, seiner Ge-
schaftstatigkeit normal nachzugehen. Je nachdem
wie zuverlassig Backups vorhanden sind, kann die
Wiederaufnahme des Geschaftsbetriebs langer
oder kirzer dauern. Mit diesem erzwungenen Be-
triebsstopp gehen natirlich Umsatz- und Reputa-
tionsverluste einher.

Zum anderen versuchen Hacker, Zugriff auf ein
Datensystem zu erhalten und die Daten zu kopie-
ren. Anschliessend wird damit gedroht, dass die
Daten im Internet veroéffentlich werden, wenn nicht
ein Ldsegeld bezahlt wird. Je nach Art der Daten
kénnen die Konsequenzen fiir die Betroffenen
mehr oder weniger schwerwiegend sein.

Die beiden Vorgehensweisen — Verschllsselung
des Systems und Androhung der Datenveroéffent-
lichung — werden oft auch miteinander kombiniert.

Sind nur die eigenen Daten eines Unternehmens
betroffen, ist das Ganze argerlich und wirkt sich
allenfalls finanziell aus, betroffen sind aber nur die
eigenen Interessen. Sind aber Daten Dritter —
eben bspw. von Klienten, Patienten, Personal,
Mietern des Unternehmens — betroffen, dann wirkt
sich das Verhalten des datenbearbeitenden Un-
ternehmens auf Dritte aus, allenfalls mit erhebli-
chen negativen Auswirkungen auf diese. Die be-
troffenen Dritten sehen sich bei einer Datenverof-
fentlichung moglicherweise damit konfrontiert,
dass ihre vertraulichen Informationen allgemein
zuganglich geworden sind. Im Falle einer Ver-
schlisselung sind sie vielleicht vom weiteren Leis-
tungsbezug ausgeschlossen, was bei einer verzo-
gerten Lieferung argerlich, aber meist nicht beson-
ders schwerwiegend ist, im Falle verschlisselter
Patientendaten aber mdglicherweise sogar ge-
sundheitsgefahrdend sein kann.

Wer im Zusammenhang mit seiner Leistungser-
bringung Daten Dritter sammelt und bearbeitet,
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hat daher das Risiko, dass im Falle einer solchen
Datenbeeintrachtigung finanzielle Ersatzforderun-
gen von den betroffenen Dritten auf ihn zukom-
men. Datenschutz ist deshalb nicht einfach ein
weiteres administratives Erschwernis fur die Ge-
schéaftstatigkeit, sondern ein unbedingt zu berick-
sichtigender Risikofaktor. Eine risikobasierte Wiir-
digung fiihrt je nach Unternehmen zu unterschied-
lichen Risikoeinschatzungen. Das Schreinerunter-
nehmen, dessen Kundenkartei gehackt wird, hat
ein geringeres Risiko als die Onkologiepraxis, de-
ren Patientendossiers angegriffen werden. Es
geht aber in allen Fallen darum, ein Bewusstsein
dafir zu bekommen, was fiir Datenschutzrisiken
mit der eigenen Geschéaftstatigkeit verbunden
sind.

Abhangig von der Risikoeinschatzung sind an-
schliessend diejenigen Massnahmen umzuset-
zen, mit denen eine Datenbeeintrachtigung ver-
hindert werden soll. Abhangig vom mit der Daten-
bearbeitung verbundenen Risiko kénnen diese
Massnahmen mehr oder weniger umfangreich
sein. Offensichtlich erster Schritt ist die Umset-
zung der nétigen technischen Infrastruktur (Hard-
und Software). Nicht vergessen werden darf, dass
es aber meistens der menschliche Faktor ist, der
ein Unternehmen verletzlich macht: Mitarbeiter,
die auf verdachtige Links klicken, vermeintlich le-
gitime Instruktionen ausfiihren oder scheinbar zu-
l&ssige Anfragen beantworten. Die Sicherheits-
massnahmen haben daher immer auch beim Per-
sonal durch Schulung und Sensibilisierung anzu-
setzen.

Zu beachten ist vor allem auch, dass Datenschutz-
verletzungen gar nicht irgendeinen bésen Willen
voraussetzen: Ein unbeabsichtigter E-Mail-Fehl-
laufer mit Kundendaten kann bereits eine rele-
vante Datenschutzverletzung darstellen, die Fol-
gen nach sich ziehen kann.

Fir den Fall, dass es zu einer Datenbeeintrachti-
gung kommt, sollte auch bereits ein Drehbuch vor-
liegen, was zu unternehmen ist. Dabei geht es um
die Festlegung, was fir Sofortmassnahmen zu er-
greifen sind, welche Personen wofur zustandig
sind, welche externen Akteure informiert / beige-
zogen werden sollen.

Je nachdem ist die Versicherungssituation darauf-
hin zu prifen, ob eine Versicherung von Cyberri-
siken sinnvoll ist.

Zur Schilderung der Datenschutzproblematik war
es bis zu diesem Absatz noch nicht einmal nétig,
die Datenschutzgesetzgebung zu bemihen.
Diese ist aber immer auch anwendbar und des-
halb zu beachten. Sie konkretisiert die oben be-
reits ausgearbeiteten Punkte weiter, legt aber
auch weitere zu beachtende Pflichten fest. Dazu
gehdren insbesondere Pflichten gegeniber den
Personen, deren Daten erhoben und bearbeitet
werden, sowie Pflichten im Umgang mit der Bear-
beitung von Daten. Hinzu kommen unter bestimm-
ten Umstanden auch Meldepflichten im Falle einer
Datenbeeintrachtigung. Das Schweizer Daten-
schutzgesetz (DSG) wurde kirzlich revidiert und
die neue Fassung wird am 1. September 2023 in
Kraft treten. Bereits vorhandene Datenschutzvor-
kehrungen sollten daher dahingehend Uberpriift
werden, ob sie auch dem neuen Recht genligen.

Weitet man den Horizont, erscheint auch bald ein-
mal die europaische Datenschutzgesetzgebung in
Form der DSGVO. Wer als Schweizer Unterneh-
men seine Dienstleistungen auch im europai-
schen Raum erbringt oder zumindest gewisse da-
rauf ausgerichtete Handlungen unternimmt, muss
diese Bestimmungen beachten. Die DSGVO sieht
tendenziell scharfere Regelungen und Sanktionen
vor als das Schweizer DSG.

Alles in allem ist festzustellen, dass datenbezo-
gene Angriffe immer raffinierter werden. Es hat
sich eine eigentliche Industrie entwickelt, deren
Zweck es ist, Unternehmen Ldsegeld abzupres-
sen. Je wesentlicher Daten fir die Geschaftstatig-
keit des Unternehmens sind, umso schwerwie-
gender ist ein erfolgreicher Angriff, sowohl fur das
Unternehmen als auch fir die Personen, deren
Daten betroffen sind. Fur das angegriffene Unter-
nehmen und seine Organe kdnnen sich aus Ver-
nachlassigung ihrer Sorgfaltspflichten Haftungs-
fragen ergeben.

Aber auch der ganz normale Umgang mit Daten
setzt die Beachtung der anwendbaren Daten-
schutzgesetzgebung voraus. Gewisse Verletzun-
gen von Vorschriften kénnen Sanktionen und
ebenfalls Haftungsfolgen auslosen.

Alle diese Konsequenzen lassen sich nicht so
leicht und unbesehen wegklicken wie die Cookie-
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Popups im Internet, die wir ebenfalls der Daten-
schutzgesetzgebung zu verdanken haben. Im Ge-
genteil, diese Folgen sollten Anlass dafir sein,
sich die eigenen Datenschutzrisiken bewusst zu
machen und angemessenen Massnahmen zu er-
greifen, um die Risiken soweit wie mdglich zu mi-
nimieren. Ziel sollte der Aufbau einer datenschutz-
bezogenen Sicherheitskultur sein.

Wir freuen uns ausserordentlich, dass wir im jahr-
lichen Anwalts-Ranking der BILANZ auch dieses
Jahr wieder zu den Top-Kanzleien gehdren. Im
Bereich Compliance belegen wir schweizweit den
ersten Platz, im Bereich Mietrecht gehéren wir zur
Top-Kategorie. Wie bedanken uns herzlich bei un-
seren Klientinnen und Klienten, die uns immer
wieder ihr Vertrauen schenken und damit dazu
beitragen, dass wir uns jahraus, jahrein in unseren
Fachbereichen bewéahren dirfen.
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